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Een blik achter de scherme "
veiligheidsdiensten in crisissit

© FOTO: PRIVE

IN DEZE EDITIE
Beveiliging van ziekenhuizen: “De eerste Veiligheid op het werk: het belang van Ontdek de laatste trends in cybersecurity,
dode door een cyberaanval is al gevallen.” een werkpostfiche bij uitzendwerk. toegangscontrole en tijdsregistratie.

PAGINA 5 PAGINA 6-7 PAGINA 13

Heras Mobile hekt online markt!
#gehektdoorheras

De werf, die hekken we al jaren. Met bewezen producten en goede service. Maar

nu gaan we verder: voortaan bestelt u hekwerkbeveiliging eenvoudig online.

wwvwheras-mobile be/websho || I




B  nlplanet-futurebe MEDIAPLANET
12

“Wederzijds respect

tussen burgers, politie en 15

hulpverleners is cruciaal” S

Minister van Binnenlandse Zaken Annelies Verlinden reflecteert op de relatie
tussen de burger en de mensen die dagelijks instaan voor onze veiligheid.

Annelies Verlinden

MINISTER VAN
BINNENLANDSE ZAKEN

origjaarwaseen drukjaarvoor

onze veiligheidsdiensten.

Van de heidebrand in Brecht

en de cyberaanval op de FOD

Binnenlandse Zaken tot de
overstromingen in juli, de zwaarste ramp in
jaren. Daarnaast hadden de veiligheidsdien-
sten hun handen vol aan de handhaving van
zowel de coronamaatregelen als de -protesten.
Vooral dat laatste bleek een stevige uitdaging.
Bij de new way of protesting mobiliseert men
de deelnemers via sociale media, wat het voor
de politie extra moeilijk maakt om alle risico’s
in te schatten. Daarnaast sluiten er vaak groe-
pen aan die geen link hebben met de manifes-
tatie, met als enige intentie geweld te plegen
enschadeaan terichten.

Campagne ‘Wederzijds Respect’

We merken de laatste jaren spijtig genoeg
dat de relatie tussen de burger en de vei-
ligheidsdiensten in zwaar weer verkeert.
We zijn amper drie maanden ver in 2022,
en de meldingen van geweld tegen poli-
tie en hulpverleners zijn al veelvuldig. Zo
gooiden relschoppers hekken op de politie
tijdens een uit de hand gelopen coronabe-
toging, werd in Peer een wijkagent neerge-
stoken en werd in Kuurne een ambulancier
slachtoffer van zware agressie. Een goede
relatie tussen de burger en de veiligheidsbe-
roepen is van essentieel belang in onze maat-
schappij. Die relatie moet solide zijn, positief
en gebaseerd op vertrouwen. In het najaar
van 2021 lanceerde ik daarom de campagne
‘Wederzijds Respect’, met als doel om die
relatie te versterken. De rode draad door de
campagne is het verbindend werken. Uitein-
delijk zoeken we allemaal naar verbinding:
via familie, relaties of vriendschappen. De
veiligheidsbeoefenaars hebben dan weer het
vertrouwen en de erkenning van de burger

nodig om hun werk goed te kunnen doen.
Het moet een wederzijdse inspanning zijn. Ik
wil benadrukken dat dit thema voor mij hoog
op de publieke agenda staat en blijft staan.
Het is zeer belangrijk dat geweld tegen poli-
tie en hulpverleners stopt.

Elke crisis is een opportuniteit

Openbare veiligheid is een fundamentele
pijler van onze samenleving. Mensen ver-
wachten van de overheid bescherming en
ondersteuning in crisissituaties. 100% veilig-
heid beloven is een utopie, maar 100% inzet
van de overheid om een maximale veiligheid
te garanderen, voor iedereen, blijft mijn stre-
ven. Daarom zie ik elke crisis als een oppor-
tuniteit om opleidingen, materiaal en onder-
linge samenwerking te verbeteren, om bijeen
volgende crisis beter te kunnen doen.

Investerenin opleidingen

In mijn beleidsverklaring gaf ik aan jaarlijks
minstens 1.600 inspecteurs te zullen aan-
werven. Vorig jaar is deze ambitie gehaald,
en ik ga er vanuit dat dit ook in 2022 lukt.
Ik wil daarnaast investeren in levenslange
opleidingen, zodat we bijvoorbeeld kunnen
leren omgaan met die new ways of protesting.
Mijn aandacht gaat verder ook naar de ver-
dere digitalisering van politie-intelligentia.
Diverse politiezones hebben reeds bodycams
in gebruik, en afgelopen zomer hebben we
een nieuwe bestelling bodycams geplaatst.
Hoewel technologische middelen onze
veiligheid kunnen garanderen, kunnen ze
diezelfde veiligheid ook bedreigen. Daarom
heeft ook de aanpak van cybercriminaliteit
voor mij prioriteit. Kortom: wij blijven krach-
tig investeren in zowel de veiligheid van de
burgers, als in de veiligheid van onze politie
en hulpverleners. En, belangrijker nog: in
een positieve relatie tussen beiden. m
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Securitydiensten op maat van onderwijs- en
onderzoeksinstellingen

Dirk Haex

TECHNISCH DIRECTEUR
EN CO-ALGEMEEN
DIRECTEUR BELNET

Meer weten?
belnet.be

“Medewerkers moeten zich gesteund

Belnet exploiteert het onderzoeksnetwerk

in Belgié en is daarmee dé IT-partner voor
onderzoek, onderwijs en overheid. De missie
van Belnet is bij wet bepaald en bestaat erin
performante connectiviteit en specifieke
meerwaardediensten te leveren, onder meer
in het domein van cybersecurity.

Tekst: Joris Hendrickx

“Sinds enkele jaren focussen we sterk op de
pijlers security en trust binnen ons diensten-
aanbod”, zegt Dirk Haex, technisch directeur
en co-algemeen directeur bij Belnet. “Het
gaat hierbij specifiek over het veilig maken en
houden van ons netwerk, we staan dus niet
in voor de veiligheid van de applicaties die
door onze klanten zelf worden ontwikkeld.
We hebben al sinds 2016 een dienst die onze
klanten tegen volumetrische DDoS-aanvallen
beschermt. Sinds een grote aanval in mei 2021
hebben we nog een extra beschermingslaag
ingeschakeld. In functie van de evoluerende
noden van onze klanten én de voortdurend
wijzigende aanvalsmanieren werken we nu
bovendien volop aan een nieuwe en aange-
paste DDoS-bescherming.”

Bewustmaking en kennisdeling
“Daarnaast zetten we sterk in op het vergro-
ten van het bewustzijn rond cyberrisico’s
door informatie, expertise en best practices te
delen. We werken daarvoor nauw samen met
de Cyber Security Coalition en onze partners
van het pan-Europees onderzoeksnetwerk
GEANT. Daarnaast zit onze Chief Informa-
tion Security Officer (CISO) regelmatig samen
met de CISO’s van onze klanten om informa-
tie uit te wisselen. Omdat het cybersecurity-
landschap enorm snel wijzigt, hebben we een
team dat informatie van verschillende bron-
nen capteert en mogelijke kwetsbaarheden
en risico’s naar alle klanten communiceert.
Voor bepaalde risico’s bieden we dan ook
meteen ondersteuning”, legt Haex uit.

Verdere professionalisering en
uitbreiding van securitydiensten
“Bovendien versterkt Belnet zijn reputatie
als een stabiele en performante partner met
professionele en kwaliteitsvolle diensten
door de opstart van een certificatietraject om
de ISO 27001-norm te behalen. Die standaard
garandeert dat we de volledige information
security levenscyclus onder controle hebben

voelen door technologie™

Jochen Maertens

CEQ WORTELL BELGIUM

Jurgen Van Eynde

MICROSOFT SECURITY LEAD
WORTELL

Moet je als werknemer angstvallig op je hoede
zijn voor phishing? Niet als het van Jochen
Maertens (CEO Wortell Belgium) en Jurgen
Van Eynde (Microsoft Security Lead Wortell)
afhangt. “Op je hoede zijn, akkoord, maar
angst hoeft niet”, klink het.

Tekst: Valérie Deridder

“Phishing is vandaag nog steeds de belang-
rijkste trend”, begint Van Eynde. “Toch
tekent er zich met het vele hybride werken
een bepaalde evolutie af. We zien steeds
vaker aanvallen die via meetingplatformen
zoals Zoom of Teams gelanceerd worden,
en ook de authenticatie-app itsme zit in het
vizier van hackers. Dat laatste is echter geen
toeval: belastings-sms’jes komen vaak in het
voorjaar, omdat mensen dan benieuwd zijn
naar hun belastingen.”

Psychologische veiligheid

Nu we meer thuiswerken, kunnen de kan-
toormuren je ook niet langer beschermen.
“De zwakke schakel in de cyberveiligheids-
keten ligt nu meer dan ooit bij het individu”,
vult Maertens aan. “Vaak zijn de toestellen
en netwerken van de medewerker thuis
niet even goed beschermd als op kantoor.
Dat creéert dan een opening voor hackers.

Medewerkers moeten dus continu op hun
hoede zijn, maar ze mogen niet werken met
de angst dat ze iets verkeerds gaan doen. Ik
pleit dan ook voor psychologische veiligheid.
De medewerker moet zich in de eerste plaats
ondersteund voelen door de technologie.”
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Gezonde achterdocht

Wortell werkt anders dan een klassiek vei-
ligheidscentrum, en gebruikt daarvoor de
MDR-technologie. Dat komt erop neer dat
het bedrijf niet alleen dreigingen detecteert,
maar er nadien ook op reageert. Daarna wor-
den de klanten verder begeleid via gerichte
en duidelijke communicatie en verbeterin-
gen. Wortell werkt daarvoor samen met de
clouddiensten van Microsoft Azure. “Eigen-

dankzij een in de organisatie geintegreerde
risk managementaanpak voor informatie- en
cybersecurity. Tegelijk engageren we ons zo
inzake de FAIR-principes (findable, accessi-
ble, interoperable & reusable) en ondersteu-
nen we onze community in het toegankelijk
en herbruikbaar maken van onderzoeksdata.
Daarnaast bieden we onze klanten onder-
steuning op het vlak van wereldwijd erkende
digitale certificaten voor de bescherming van
websites en servers, anti-spamoplossingen en
andere diensten binnen dedomeinen trusten
security. We breiden dit aanbod voortdurend
uit op basis van de specifieke noden van onze
community”, besluit Haex. m

lijk moet iedereen zich focussen op veilig-
heid”, meent Van Eynde. “Niet alleen organi-
saties hebben daar baat bij, ook als particulier
moet je op je hoede zijn en bijvoorbeeld je
mobiele telefoon goed beschermen. Je gsm
is namelijk een verlengstuk van je bankgege-
vens en je gezondheidsprofiel. Daar moet je
je bewust van worden. Je hoeft daarbij zeker
niet in angst te leven, maar een gezonde ach-
terdochtiswel aangeraden.” m
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van de grote industriéle

bedrijven kreeg vorig jaar te

maken met een inbreuk op

hun loT-systemen.
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“Er zijn steeds meer mogelijkheden
voor cyberterreur”

Het duurt gemiddeld 212 dagen om een cyberdreiging te detecteren. In die tijd is het kwaad natuurlijk al geschied.

Nu de technologie razendsnel evolueert en we ook onze apparaten en zelfs fabrieken op het internet aansluiten,

wordt de kans op cyberfraude en cyberterreur alsmaar groter. Toch mag cybersecurity volgens Spotit CEO Jurgen Verniest
geen angst opwekken. “Het moet evenwel een natuurlijke reflex zijn om in te zetten op online veiligheid.” Tekst: valérie Deridder

Jurgen Verniest

CEO SPOTIT

Bruno Mekeirele

HOOFD SALES EN MARKETING
SPOTIT

Hackers zijn geen whizzkids die
in donkere kelders in nerdtaal
staatsgeheimen ontfutselen”, stelt
Verniest. “Het zijn professionele
organisaties die gebruik maken van
machine learning en de cloud. Het imago
van de hacker moet dus dringend worden
bijgesteld. Een andere ontwikkeling is dat
de digitale voetafdruk van bedrijven steeds
uitbreidt. Denk maar aan slimme toestellen.
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Wie connecteert zich daarop? De mogelijk-
heden voor cyberterreur worden zo ook gro-
ter, denk maar aan fabrieken en centrales.
Als daar iemand slechte bedoelingen mee
heeft, zijn de gevolgen niet te overzien.”
Verniest overdrijft helaas niet. Volgens een
studie van Agoria kregen 58 % van de grote
industriéle bedrijven vorig jaar te maken
met een inbreuk op hun IoT-systemen.

212 dagen onder de radar

“Klanten hebben een heel uiteenlopend pro-
fiel. Sommige bedrijven komen pas bij ons
wanneer ze al gehackt zijn, andere pakken
het net preventiefaan. Wat de reden voor hun
vraag naar meer cyberveiligheid ook is, we
begeleiden hen altijd optimaal, ook na een
eventuele veiligheidsinbreuk”, vult Bruno
Mekeirele, hoofd sales en marketing, aan.
Hij stelt dat cyberdreigingen opvallend lang
onder de radar blijven. “Volgens een studie
van IBM vorig jaar duurt het zelfs 212 dagen
voor ze gedetecteerd worden, en nog eens 75
dagen om de dreiging in te perken. Daarom
is het belangrijk om volop in te zetten op pre-
ventie en detectie.”

Ethical hacking

Om te controleren of je veiligheidsvoorzienin-
gen wel voldoende performant zijn, zet Spotit
in op ethical hacking. “We overleggen dat op
voorhand met onze klant en proberen dan
de wachtwoorden van kritische systemen te
pakken te krijgen om zo snel mogelijk bij hun
‘kroonjuwelen’ te geraken”, aldus Verniest.
“Dat laat ons toe om nadien met de klant te
bespreken waar de zwaktes in hun infrastruc-
tuur zitten. Hier kan de klant dan mee aan de
slag om zijn architectuur te verstevigen. We
maken hierbij gebruik van de producten en
technologieén van onder meer Cisco.” Veel
bedrijven hebben geen goed kwetsbaarheids-
beheer - een combinatie van technologie,
processen en mensen met de juiste vaardig-
heden. “Zeker op de Belgische markt is dat

echt een probleem”, vervolgt Mekeirele. “De
technologie is er wel, maar deze is nog niet
goed geintegreerd. En de operationele opvol-
ginglaat te wensen over. Cyberbewustzijn zou
een natuurlijke reflex moeten zijn. De meeste
hacks gebeuren nog steeds via de mailbox.
Daarom s hetbelangrijk datje mensen opleidt
om voorzichtig te zijn op het internet. Niet
zomaar op een link klikken, en niet zomaar
ergensje credentials achterlaten.”

Toch moet er een evenwicht zijn. “Cyber-
veiligheid is natuurlijk niet de core business
van bijvoorbeeld een salespersoon. Die moet
zich gewoon op sales kunnen focussen. De
technologie ontzorgt hen, maar een gezonde
achterdocht is altijd wenselijk. We moeten
ervoor zorgen dat cyberveiligheid geen
overdreven angst inboezemt, maar je moet
bij elke mail of link wel altijd even een veilig-
heidscheck uitvoeren. Dat op zich kan al een
inbreuk voorkomen”, besluit Verniest.

War for talent
DevraagnaarIT-encyberveiligheidsprofielen
is hoog. Er zijn echter onvoldoende profielen
om aan die vraag te voldoen. Daar tracht Spo-
tit sinds 2018 iets aan doen met de eigen Spo-
tit-academy. Dat is een programma van zes
maanden waar iedereen die interesse heeft in
cyberveiligheid zich voor kandidaat kan stel-
len. Tijdens die periode worden de trainees
intens begeleid en Kkrijgen ze een verloning
alsofze medewerker zijn. En met succes: sinds
de start in 2018 zijn een dertigtal trainees nog
steeds effectief werknemer bij het bedrijf. m
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Bart Carbonez

CEQ PRODATA SYSTEMS

Kristof Lossie

MANAGER SECURITY ENGINEER
TEAM CHECK POINT

“De eerste dode door een
cyberaanval is al gevallen”

Het zijn spannende tijden voor de
cyberveiligheid. De wereld is nog niet
bekomen van de pandemie of er stevent
een heuse geopolitieke crisis op ons

af. Terwijl de zorgverleners tijdens de
coronacrisis de menselijke virussen
bestreden, was het alle hens aan dek voor
de cybervirussen. Of hoe cyberveiligheid
steeds levensnoodzakelijker wordt.

Tekst: Valérie Deridder

“Met de huidige internationale spanningen
scherpt de Belgische defensie de cyber-
veiligheid van ons land aan”, vertelt Bart
Carbonez, CEO van Prodata Systems. “Met
Prodata werken we hieraan mee via onder
meer het F-35-cyber programma van de
Belgische defensie.” De pandemie heeft
een sterke invloed gehad op de evolutie van
cyberveiligheid. Kristof Lossie, manager
van het security engineer team van Check

Point, beaamt dat: “Door het vele thuis-
werken ontstonden er nieuwe risico’s. Zo
kwam er meer verantwoordelijkheid te lig-
gen bij de eindgebruiker, die per definitie
de zwakste schakel is in de cyberdefensie.
Met Check Point speelden we daarop in met
onze zerotrustarchitectuur. Per definitie
vertrouwen we de eindgebruiker niet, en
implementeren we verschillende veilig-
heidsauthenticaties om zo onze cybervei-
ligheid performant te houden.”

Van levensbelang

Maar niet alleen het thuiswerken bracht
uitdagingen met zich mee. “Tijdens de
coronacrisis was het ook een enorme uit-
daging om ziekenhuizen te beveiligen”,
weet Carbonez. “Terwijl zorgverleners de
menselijke virussen bestreden, waren wij
de cybervirussen aan het bekampen. De
ziekenhuizen hadden de handen vol en
konden zich daardoor niet focussen op hun

cyberveiligheid. Maar zo word je wel een
makkelijk doelwit. Zo was in het noorden
van Engeland een ziekenhuis geinfecteerd
geraakt met ransomware, waardoor som-
mige patiénten niet op tijd geopereerd
konden worden. In Duitsland is er zelfs al
een cyberdode gevallen. Een ziekenhuis
werd er platgelegd, waardoor de patiént
naar een ander ziekenhuis moest worden
vervoerd. Spijtig genoeg heeft die derit niet
overleefd. De beveiliging van ziekenhuizen
is dus letterlijk levensnoodzakelijk.” m
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Domeinbeheerder
in de vuurlinie tegen
online fraude

Of Philip Du Bois van DNS Belgium zelf al zo’n
frauduleus itsme-sms’je heeft ontvangen?
“Absoluut, maar ik heb er uiteraard niet op
geklikt”, lacht hij. “Een gezonde achterdocht
is de sleutel tot veilig gedrag online.”

Tekst: Valérie Deridder

Als domeinbeheerder staat DNS Belgium in
de vuurlinie van online fraude. “Phishing
zit in de lift”, antwoordt Du Bois op de vraag
welke cybertrends er momenteel overheer-
sen. “En bedrijven worden steeds vaker het
slachtoffer van ransomware.” Cyberveilig-
heid is daarom ook geen overbodige luxe,
zeker niet voor DNS Belgium. Zij beheren de
.be-domeinnamen, die werken als een soort
van GPS-functie. Als een klant van pakweg
Telenet in zijn browser ‘De Standaard’ intypt,
dan komt Telenet bij hen vragen waar de con-
tent zit die bij ‘De Standaard’ hoort. Dat geeft
DNS dan aan Telenet door. Als een belang-
rijke naam als ‘De Standaard’ gekaapt zou
worden, dan kan die domeinnaam afgeleid
worden naar servers waar malware of rans-
omware opstaat, en dan worden er opeens
heel veel computers tegelijk besmet.

Mickey Mouse

Of cybersecurity dan ook ingewikkeld moet
zijn? Du Bois vindt van niet. “Met gezond
verstand kom je al een heel eind ver. Vandaag
heb ik zelf nog zo'n frauduleuze itsme-sms
gekregen. Daar klik ik natuurlijk niet op. Een
gezonde achterdocht is de sleutel tot veilig
gedrag online.” Fraude wil je natuurlijk lie-

2

ver voor zijn in plaats van achteraf te moeten
vaststellen dat je bankrekening geplunderd
werd. “Bij DNS Belgium controleren wij aan-
dachtig de identiteit van de particulieren die
een .be-domeinnaam registreren. Detectie
gebeurt automatisch, maar we doen ook een

GENERAL MANAGER DNS BELGIUM

manuele controle. Als er bijvoorbeeld iemand
een website registreert onder de naam ‘Mic-
key Mouse’, weet je dat er iets niet pluis is. De
software zelf haalt die naam er hoogstwaar-
schijnlijk niet tussenuit, maar een IT-profes-
sional ziet wél al snel dat er een probleem is.”

Duurzaamheidsbeleid

DNS Belgium werkt ook nauw samen met de
Belgische overheid. “Wij pikken met onze
software frauduleuze activiteit op, en geven
dat door aan de Federale Overheidsdienst
Economie. Zij geven ons in ruil dan ook

lijsten door met gegevens die hen verdacht
lijken”, weet Du Bois. Naast digitale domein-
beheerder voert DNS Belgium ook een actief
duurzaamheidsbeleid. Zo liep in 2020 het
Digital for Youth-project waarbij DNS Bel-
gium 15.000 oude laptops opknapte en
opnieuw uitdeelde aan kinderen in gezin-
nen met financiéle moeilijkheden. m

Meer weten?
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Uitzendkantoor
én werkgever zijn
verantwoordelijk

voor veilige werkplek

Volgens de welzijnswet kan een uitzendkantoor weigeren om een
uitzendkracht ter beschikking te stellen aan een gebruiker waarvan
het kan weten dat deze de verplichtingen rond uitzendarbeid

niet respecteert. Een gebruiker op zijn beurt kan om dezelfde
reden evengoed een uitzendkantoor weren. Marijke Bruyninckx,
directeur bij Preventie en Interim, legt uit.

Tekst: Joris Hendrickx

Hetwerenvaneenuitzendkrachtkan  gebruikers waarvan het kan weten dat deze
steeds in twee richtingen. Enerzijds =~ hun verplichtingen in verband met het wel-
mag de gebruiker niet in zee gaan  zijn van hun uitzendkrachten niet naleven
met een uitzendkantoor waarvan hij (Artikel 12quater). Dat kan het geval zijn wan-
kanwetendathetzijnverplichtingen = neer de werkpostfiche niet de belangrijkste

Marijke Bruyninckx

DIRECTEUR
PREVENTIE EN INTERIM

in verband met de veiligheid en de gezond-
heid ten aanzien van zijn uitzendkrachten
niet naleeft (Artikel 12ter van de welzijnswet).

b b

De gebruiker kan dat bijvoorbeeld weten door-
dat hem ondanks een correcte werkpostfiche
toch uitzendkrachten ter beschikking werden
gesteld zonder de gepaste beroepskwalificatie
of zonder informatie te hebben ontvangen.
Anderzijds mag het uitzendbureau geen
uitzendkrachten ter beschikking stellen van

risico’s meedeelt voor de job, uitzendkrachten
laten weten dat zij andere activiteiten moeten
uitoefenen dan vermeld op de werkpostfiche
of onvoldoende worden omkaderd, of er zich
abnormaal veel of ernstige ongevallen of
gezondheidsproblemen voordoen.”

ste ganwijzing:
De werkpostfiche

“Een onderzoek van de inhoud van de
bezorgde werkpostfiche of eventueel het
ontbreken ervan zijn al een eerste aanwij-
zing. Een werkpostfiche die onvolledig of
fout is of die absurde informatie bevat, is
een eerste aanwijzing dat het nodig is om
de elementen te bevestigen of te corrigeren
door de gebruiker te bevragen. Als er geen
werkpostfiche wordt bezorgd wanneer deze
verplicht is, mag de uitzendkracht niet ter
beschikking worden gesteld van de gebrui-
ker. Als een uitzendkantoor opmerkt dat bij-
voorbeeld de datum van de verplichte advie-
zen inzake risicoanalyse niet vermeld staan
op de werkpostfiche, is er een vermoeden
dat er niet voldaan werd aan de wettelijke
verplichting tot risicoanalyse.”

MEDIAPLANET

de aanwijzing:

Arbeidsongevallen,
medische onderzoeken en
psychosociale aspecten

“De opgedane ervaring met een gebruiker is
eveneens een betrouwbare aanwijzing. Een
arbeidsongeval is weliswaar nooit te voor-
spellen en het gebrek aan ongevallen is geen
garantie dat deze niet zullen gebeuren in de
toekomst. Toch is een ongeval met een uit-
zendKkracht een signaal dat niet mag worden
genegeerd. Er moet dan worden nagegaan
of de gebruiker de nodige maatregelen heeft
genomen om derisico’s of de factoren die aan
de bron van het ongeval liggen op te vangen
alvorens andere uitzendkrachten daarop in
te zetten. In het geval van terugkomende of
zeer ernstige ongevallen, zou men moeten
twijfelen aan de naleving van de veiligheids-
verplichtingen door deze werkgever.”

“Het omstandig verslag dat bij een ernstig
arbeidsongeval wordt opgemaakt door de
gebruiker geeft nuttige informatie betref-
fende eventuele tekortkomingen in het
bedrijf. Het uitzendkantoor moet verplicht
samenwerken bij het opstellen van het
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omstandig verslag en heeft bijgevolg toegang
totde gegevens hiervan. Ook het medisch toe-
zicht gebaseerd op het gezondheidstoezicht
zoals de blootstelling aan chemische of fysi-
sche agentia kan een aanwijzing zijn. Het psy-
chosociaal klimaat in de onderneming van
de gebruiker is eveneens belangtrijk voor het
welzijn van de uitzendkracht. Voordat in zee
wordt gegaan met een gebruiker kan er naar
zijn jaarverslag worden gevraagd. Hierin zijn
gegevens rond arbeidsongevallen opgeno-
men, maar ook de blootstellingen aan gevaar-
lijke agentia en psychosociale aspecten.”

de aanwijzing:
Feedback

“Feedback kan enerzijds komen van de uit-
zendkracht zelf. Komt de job overeen met
wat voorzien is in de werkpostfiche? Hoe is
het psychosociaal klimaat? Zijn de preven-
tiemaatregelingen misschien dode letter?
Hiervoor zou een duidelijke procedure moe-
tenbestaan. Preventie en Interim is van plan
om hiervoor de nodige tool te ontwikkelen.
Anderzijds kan de feedback ook komen

van externe actoren. Wanneer de inspec-
tie maatregelen neemt ten aanzien van de
gebruiker, zoals de stopzetting van werken
wegens dreigend gevaar, kan ze het uitzend-
kantoor daarvan verwittigen.”

2

“Het is belangrijk voor het uitzendkantoor
om de ervaring van al hun uitzendkrachten
te benutten. Zij hebben tijdens hun opdracht
kunnen observeren wat de praktijken van
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de onderneming zijn en wat de risico’s,
werkmethoden en preventiemaatregelen
inhouden. En dan denken we daarbij in het
bijzonder aan de naleving van belangrijke
verplichtingen inzake veiligheid en gezond-
heid zoals het onthaal en de informatie die
gegeven wordt om in veiligheid te werken,
de uitvoering van de taken die beschreven
zijn in de werkpostfiche, de kwaliteit van ter
beschikking gestelde beschermingsmidde-
len, enz. De informatie die uitzendkrachten
terugkoppelen naar hun uitzendkantoor is
waardevolle informatie om het niveau van
naleving van de welzijnsregelgeving door
de gebruiker te beoordelen. Het biedt de
mogelijkheid om de gebruiker eventueel aan
te zetten de zaken recht te trekken of - als de
vastgestelde tekortkomingen ernstig zijn en
deze de uitzendkrachten in gevaar brengen -
een toekomstige opdracht te weigeren indien
desituatie niet voldoende evolueert.” m

Pi

Freventie en interim

Meer weten?

werkpostfiche.be

Het belang van
de werkpostfiche

B De uitzendarbeid is gebaseerd op
de driehoeksverhouding uitzendbu-
reau/gebruiker/uitzendkracht. Volgens
artikel 19 van de Wet Uitzendarbeid van
24 juli 1987 staat de gebruiker in voor
de toepassing van de bepalingen in de
wetgeving betreffende het welzijn van
de werknemers. De wetgeving Uitzen-
darbeid stelt de gebruiker dus gelijk
met de werkgever voor de naleving van
die verplichtingen. Het welzijn van de
uitzendkracht is onafscheidelijk ver-
bonden met een goede communicatie
tussen deze drie partijen.

m Boek X, Titel 2 van de Codex voor-
ziet dat de gebruiker, vooraleer hij op
een uitzendkracht beroep doet, het
uitzendbureau in kennis moet stellen
van onder andere de vereiste beroeps-
kwalificaties en informatie met betrek-
king tot de veiligheid en de gezondheid
bij het uit te voeren werk. Dit moet
gebeuren aan de hand van een werk-
postfiche. Deze procedure laat het
uitzendbureau toe om de geschikte uit-
zendkracht te selecteren en hem/haar
de verkregen informatie mee te delen,
vooraleer hem/haar ter beschikking te
stellen van de gebruiker.

m Het opstellen van een werkpost-
fiche vormt voor de gebruiker geen
bijkomende last. De uitzendkracht is
immers bestemd omingezet te worden
bij activiteiten die de gebruiker reeds
uitoefentenwaarvoor deze in het verle-
den al een risicoanalyse heeft moeten
uitvoeren en preventiemaatregelen
nemen. In de praktijk blijkt echter dat
de ter beschikking gestelde uitzend-
kracht vaak niet over de geschikte
beroepskwalificatie beschikt of de
nodige informatie betreffende het uit
te voeren werk niet heeft gekregen. |
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I Welke rol speelde de
Civiele Bescherming tijdens
en na de overstromingen
van juli 2021in Wallonié?

Bastiaan Ruys, kapitein Civiele Bescher-

ming: “Onze Waalse collega’s riepen al snel

onze ondersteuning in, waarna ons FRUB-

o team afreisde naar Theux. Ons team werkte

de hele nacht door, en ook de volgende dagen

S am e nwe rl(l n hielpen we in diverse gemeenten om mensen
in veiligheid te brengen. Tegelijk waren onze

diensten ook in Limburg druk in de weer

@ o @ . )
om dijken te verstevigen en te pompen waar
e n S O l a I lte lt nodig. Vervolgens startte de rehabilitatiefase,
waarbij we samen met de DVI-teams (Disaster

Victim Identification) en de lijkhonden van
o0 de Federale Politie op en langs de rivieren ble-
l n O 0 We e r ven zoeken naar vermisten. Daarnaast werd
een massale opruimactie opgestart. Tijdens
die operatie hielpen we samen met private

partners bij het leegzuigen van kelders die
volzaten met vervuild water, mazout, mod-

In het voorbije jaar kreeg ons land te maken met ongeziene der, enz. De rehabilitatiefase duurde nog tot

overstromingen en stormen. Wij polsten bij enkele 31 december 2021. In totaal voerden we 364

. L. interventies uit met 1.406 gecumuleerde per-

verantwoordelijken van de Noodcentrale 112, de Civiele soneelsleden en waren we over de verschil-
Bescherming en de Brandweer hoe zij erin slaagden om via lende diensten maar liefSt12.865 uur actief
samenwerking het hoofd te bieden aan de enorme hulpvraag. I Viawelke wegkonden jullie rekenen

op buitenlandse versterking?

Ruys: “Het EU Civil Protection Mechanism

Tekst: Joris Hendrickx is een samenwerking tussen alle Europese
hulpdiensten die kunnen tussenkomen
bij onder andere overstromingen. Toen de
Directie Civiele Veiligheid vanuit de pro-
vincie Luik doorkreeg dat er een nood was
aan bijkomende ondersteuning, namen zij
contact op met de internationale cel binnen
Civiele Veiligheid, die dat vervolgens door-
gaf aan het Emergency Response Coordi-
nation Centre (ERCC). Hierdoor konden we
een beroep doen op extra FRUB-teams en
helikopters uit Luxemburg en Nederland.
Uiteindelijk kregen we ook versterking uit
Frankrijk, Italié en Oostenrijk.”
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1 Op welke manier waren het e-loket
(www.1722.be) en de bovenprovinciale
architectuur van de Noodcentrale 112een
meerwaarde tijdens de overstromingen
enstormen van het afgelopenjaar?

Erik Engels, diensthoofd Noodcentrale 112:
“Bij noodsituaties vermeldt men in de
media altijd dat het nummer 1722 geacti-
veerd is voor niet-dringende interventies,
maar men vergeet vaak te zeggen dat er ook
een e-loket (www.1722.be) bestaat. Dat loket
is eigenlijk veel makkelijker, sneller en ver-
laagt bovendien de druk op de hulpdiensten
en de noodcentrales.”

Samuel Stipulante, diensthoofd Nood-
centrale 112: “Vandaag zijn al enkele van
de noodcentrales bovenprovinciaal geor-
ganiseerd en we evolueren steeds meer in
die richting, maar dat was bij de overstro-
mingen in de zomer van 2021 nog niet het
geval. De niet-dringende oproepen werden
door de ondersteunende centrales in andere
provincies daarom direct ingegeven in het
e-loket 1722, zoals de burgers dat in principe
zelf ook konden doen. Door die ondersteu-
ning konden we enkele honderden oproe-
pen extra verwerken, maar de eerlijkheid
gebiedtte zeggen dat we zelfs met deze extra
ondersteuning onmogelijk de grote hoeveel-
heid aan oproepen konden verwerken.”

Engels: “Als operator kreeg ik toch ook
diverse oproepen binnen vanuit Wallonié.

Hun aanvragen gaf ik dan in op het e-loket,
zodat het meteen werd verstuurd naar de
juiste hulpverleningszone. Bij storm Eunice
werkten we eveneens op die manier. Het
platform heeft toen dus absoluut zijn meer-
waarde bewezen en zal dat ook in de toe-
komst blijven doen. Wel zullen we mensen
maximaal vragen om hun oproepen zelf in
te geven op het e-loket zodat we onze regu-
liere werking kunnen blijven garanderen.
Bovendien vragen we door de beperkte
capaciteit bij de brandweer om altijd eerst te
kijken of je het probleem zelf of met behulp
van een vakman kan oplossen.”

I Hoeis de brandweer er bij
Storm Eunice in geslaagd omde vele
hulpvragen te beantwoorden?

Filiep Dekiere, zonecommandant zone 1
Brandweer: “Uiteraard hadden we mensen
tekort, maar de dringende vragen hebben
we toch tijdig opgelost. De minder urgente
zaken hadden we op ‘parkeerstand’ gezet
om later te behandelen. Op een bepaald
moment hebben we toch een mayday uitge-
stuurd naar andere zones omdat we ladder-
wagens tekort hadden. Vanafzondag kregen
we hulp uit Brussel en op maandag ook van
Charleroi.”

Kristof Louagie, communicatieverant-
woordelijke Brandweer Westhoek: “Wij
kregen iets minder aanvragen en hadden
geen bijkomende middelen nodig. Gelukkig
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stelden heel wat vrijwilligers zich beschik-
baar. Vooral de kustzone en de regio Poperin-
ge-Ieper-Diksmuide waren getroffen, maar
bijkomende ploegen van de minder zwaar
getroffen gebieden hebben toen versterking
geboden. Zonevorming heeft ons geholpen.”

I Hoeheeftde brandweer het

e-loket 1722 ervaren?

DeKiere: “Het e-loket werkt. Burgers vullen
dat in en de informatie komt netjes toe. Er
zijn wel limieten aan het systeem, zo missen
we nadien bijvoorbeeld nog de terugkoppe-
ling van het incident.”

Louagie: “Met Brandweer Westhoek zitten
we rechtstreeks op het federale e-loket en
is de monitoring en filtering van de binnen-
komende oproepen de grootste uitdaging.
Er kwamen op een bepaald moment 160
aanvragen per minuut binnen, waardoor
het alarmeringssysteem enorm vertraagde.
Door de laagdrempeligheid van het systeem
en de beperkte filtering van de binnenko-
mende e-loketmeldingen was het moeilijk
om in te schatten waar de meest dringende
oproepen waren. Hierdoor moesten we
meer inzetten op verkenners.”

Dekiere: “Voor ons werkte het wel. De sta-
peltjes papieren werden netjes afgewerkt.
We hadden ook twee officieren in de dispat-
ching gezet om een interpretatie te geven
aan de oproepen.” m

Bij noodsituaties vermeldt men
in de media altijd dat het nummer
1722 geactiveerd is voor niet-
dringende interventies, maar men
vergeet vaak te zeggen dat er ook
een e-loket (www.1722.be)
bestaat. Dat loket is veel
makkelijker, sneller en verlaagt
bovendien de druk op de
hulpdiensten en de noodcentrales.

Campagne leert
brandweer omgaan
met agressie

In Belgié zetten zo’n 17.300
professionele en vrijwillige
brandweerlieden zich dag en nacht
in om mensen te helpen. Tijdens
deze interventies worden zij echter
zelf ook blootgesteld aan een aantal
beroepsrisico’s, waaronder agressie.

Momenteel loopt bij de brandweer een
preventiecampagne rond drie risico's:
agressie, hygiéne en lichamelijke con-
ditie. Onder het luik agressie motiveert
de campagne brandweerlieden die
slachtoffer werden van agressie om dit
systematisch te melden aan de preven-
tieadviseur en aangifte te doen bij de
politie. Twee nieuwe opleidingen leren
brandweerlieden bovendienom correct
om te gaan met gevallen van agressie.
Ze focussen op hoe je hulp kan verle-
nen in situaties van agressie zonder het
eigen welzijn uit het oog te verliezen. Op
de centrale campagnewebsite vinden
brandweerlieden verder heel wat nut-
tige informatie, waaronder campagne-
materiaal, een video, een FAQ-pagina
met antwoorden op veel gestelde vra-
gen en contactinformatie voor wanneer
zetoch nog met vragen zitten. |
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Wil je ook graag deel uitmaken van het team?

Bekijk alle jobs op civieleveiligheid.be/nl/jobs
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Campagne brengt veiligheidsprofessionals
en burgers dichter bij elkaar

De band tussen de burgers en de veiligheidsprofessionals versterken: dat is de insteek van de
campagne ‘Wederzijds Respect’ van de Algemene Directie Veiligheid en Preventie (ADVP) van de
FOD Binnenlandse Zaken. “Door in te zetten op verbinding en dialoog wordt het begrip voor en het
vertrouwen in elkaar vergroot”, zegt projectleider Visara Selimi. Tekst: Joris Hendrickx

De ADVP wil burgers en veilig-

heidsprofessionals op een duur-

zame manier dichter bij elkaar

brengen door het vertrouwen te

verhogen, en dat begint bij elkaar
beter te leren kennen”, aldus Selimi. “Zo
brachten we enkele maanden geleden alvast
de brochure ‘Ken je de veiligheidsberoe-
pen?’ uit waarin de taken en verantwoorde-
lijkheden van de verschillende veiligheids-
beroepen (politie, gemeenschapswachten,
brandweer, voetbalstewards en private vei-
ligheidsagenten) worden uitgelegd. Daar-
naast organiseerden we ook ‘oog-in-oog
gesprekken’ waarbij we een burger en een
veiligheidsprofessional lieten praten over
hun - al dan niet negatieve - ervaringen uit
het verleden. Het doel was om via een posi-
tieve dialoog tot een consensus te komen en
elkaar beter te leren begrijpen.”

2

Conferentie gaat dieper in op actuele
problematieken enthema’s

Momenteel werkt de ADVP druk aan de
organisatie van een conferentie in mei waar
ze naast het delen van informatie ook een
debat wil opstarten rond bepaalde proble-
matieken en thema’s die een negatief effect
hebben op de relatie tussen burgers en vei-
ligheidsdiensten. Selimi: “Aan de hand van
een ‘world café’, een event waar men aan
meerdere kleine tafels in debat gaat, wil-
len we burgers en veiligheidsprofessionals
samen oplossingen laten zoeken op zowel
korte als lange termijn. Nadien zullen we
dan nog gerichter bepaalde thema’s uitdie-
pen om te bekijken hoe we die maatrege-
len concreet verder kunnen uitwerken. In
de aanloop naar deze conferentie werken
we nu ook een actie uit rond de rechten en
plichten bij interventies. Na het consulteren
van verschillende partners bleek namelijk
dat de burgers én de veiligheidsprofessi-
onals daar niet altijd even goed van op de
hoogte zijn, wat in sommige gevallen kan
leiden tot een verharding van discussies of
frustraties tijdens de interventies. Wat kan
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i Visara Selimi, projectleider campagne ‘Wederzijds Respect’: “Burgers en veiligheidsprofessionals
op een duurzame manier dichter bij elkaar brengen, begint bij elkaar beter te leren kennen.”

je en wat mag je? En wat kan er niet? Tijdens
de conferentie zal via een quiz op ludieke
wijze een antwoord worden gegeven op deze
vragen. In daaropvolgende workshops gaan
jongeren en veiligheidsprofessionals met
elkaarin debat omte zien hoe het beter kan.”

Speciale aandacht voor kinderen
enjongeren

“Met de kind- en jongerentoets willen we de
relatie tussen kinderen en jongeren ener-
zijds en de politie anderzijds verbeteren
door een politiewerking op maat te ontwik-
kelen”, gaat Selimi verder. “Kinderen enjon-
geren handelen en denken immers anders

dan volwassenen. Politiemensen moeten
daar rekening mee kunnen houden tijdens
interventies. Het kan gaan over kinderen of
jongeren die in bescherming moeten wor-
den genomen, maar het betreft net zo goed
getuigen of verdachten van strafbare feiten.
Ieder verdient een aanpak op maat.”

In de werkgroep die de lancering van de
‘Kind- en Jongerentoets’ codrdineert, zitten
diverse partners, waaronder de federale en
lokale politie, vertegenwoordigers van jeug-
dorganisaties, Unia, het Kinderrechtencom-
missariaat, het Hannah Arendt Instituut,
enz. “We ontleden hier de bestaande politie-
procedures en proberen deze aan te passen

aan de specifieke kenmerken en noden van
kinderen en jongeren. Daarnaast geven we
aan welke aanpassingen hiervoor nodig zijn
in de regelgeving, communicatie en oplei-
dingen. In het licht van de betogingen van
het afgelopen jaar werd overigens beslist om
de bestuurlijke aanhoudingen van minder-
jarigen en jongeren tot dertig jaar als eerste
tegen het licht te houden. Zo willen we het
vertrouwen tussen jongeren en de politie ver-
sterken. Aansluitend zullen we de zichtbaar-
heid van de meldpunten waar men terecht
kan met klachten verhogen”, aldus Selimi.

b b

Samenwerking met diverse partners
vergroot draagvlak

Om een vernieuwde dialoog en verbinding
te realiseren, dienen alle belangrijke sta-
keholders betrokken te worden. De ADVP
zet daarom sterk in op het bouwen van
duurzame partnerships waarmee op lange
termijn kan worden samengewerkt om
bepaalde doelen te halen. Naast de verte-
genwoordigers van de verschillende vei-
ligheidsberoepen (politie, gemeenschaps-
wachten, voetbalstewards, brandweet,...) is
ook een vertegenwoordiging van de burgers
essentieel. Selimi: “We hebben meerdere
initiatieven opgezet rond het versterken van
de burgerparticipatie. In het project “Weder-
zijds Respect’ zijn vertegenwoordigers van
verschillende jeugdraden betrokken. Met
hun participatie willen we ervoor zorgen dat
de campagne echt wordt gedragen door de
jeugd. Tot slot werken we ook nauw samen
met het BIN-kenniscentrum. Zij treden op
als verbindingsfactor tussen de buurtinfor-
matienetwerken en de overheid. Daarnaast
verspreiden zij via hun kanalen preventie-
tips. Ook onze ‘Wederzijds Respect’-cam-
pagne wordt via diezelfde kanalen verspreid.
Omgekeerd kunnen mensen die een buurt-
informatienetwerk willen oprichten terecht
op onze website voor meer informatie.” m

Y
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Meer weten? wederzijdsrespect.he
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een mediaplanet podcast.

'Knappe Koppen’ is
een podcastreeks
voor liefhebbers van
rake analyses over
actuele thema's. We
koppelen twee
doorwinterde experts
aan elkaar en nemen
de luisteraar mee in
een partijtje pingpong
over valkuilen,
tendensen en
toekomstprognoses.

Meer weten?

Volg Knappe Koppen en Mediaplanet Belgié
via Instagram.

knappekoppen@mediaplanet.com
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Gasdetectie, vlamdetectie en noodstop
in éen veiligheidsoplossing

Maarten Janssens

BEDRIJFSLEIDER RAE
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B ENELUX

Meer weten?

rae.he

Het veilig houden van werknemers is een
absolute topprioriteit, ook in de staalindustrie.
Voor moderniseringswerken aan een hoogoven
werd daarom een draadloze oplossing op

maat ontwikkeld die de combinatie maakt van
gasdetectie, viamdetectie én een noodstop.

Tekst: Joris Hendrickx

Toen een hoogoven in een grote staalfabriek
in Belgié moest worden gemoderniseerd,
kreeg het bedrijf te maken met unieke veilig-
heidsuitdagingen. Er was immers een zeer
betrouwbare gasdetectie oplossing nodig
om de werknemers te helpen beschermen
tegen de blootstelling aan gevaarlijke gassen
die afkomstig waren van een tweede naast-
gelegen hoogoven, die tijdens de moder-
niseringswerken in bedrijf bleef. Om deze
uitdaging het hoofd te bieden wendde het
bedrijf zich tot zijn vertrouwde partner voor
draadloze oplossingen, RAE Benelux.

Zeer specifieke noden

“De implementatie van een geschikte oplos-
sing was in deze omgeving niet eenvoudig”,
stelt Maarten Janssens, bedrijfsleider bij RAE.

Omdat de werknemers in een beperkt gebied
moesten werken, diende het veiligheidsper-
soneel hen immers nauwgezet te kunnen
volgen vanuit een controlekamer op afstand.
Bovendien moest de oplossing een combi-
natie zijn van gasdetectie, vlamdetectie én
toestellen met een noodstop. Op deze manier
kon er een gas én een panic alarm gegeven
worden, zodat de werknemers in deze omge-
ving altijd tijdig in veiligheid konden worden
gebracht. Hiervoor bestond echter helemaal
nog geen standaardoplossing. Een vaste
bekabelde oplossing was alvast geen optie,
maar ook draadloze detectie vormde een uit-
daging door de mogelijke interferentie die de
staalconstructie kon genereren.

Op maat gemaakte draadloze oplossing
Bovendien had de organisatie te maken met
een krappe deadline. De onverwachte shut-
downs, veroorzaakt door de coronapande-
mie, vertraagden het geplande upgradepro-
ject enorm. Oorspronkelijk zouden de tests
van het detectiesysteem starten in maart
2020 en zou het renovatieproject pas in sep-
tember daaropvolgend van start gaan. Door
de stillegging begonnen de tests echter pas in

juli, waardoor er minder dan twee maanden
waren om het systeem operationeel te Krij-
gen. “Het resultaat was een op maat gemaakte
draadloze oplossing rond het Honeywell
BW™ RigRat transporteerbare gebiedsbewa-
kingssysteem, dat zorgde voor een betrouw-
bare en realtimebewaking van de werkne-
merstijdens het hele project”, aldus Janssens.
“De hoge betrouwbaarheid van deze oplos-
sing, in combinatie met het reactievermogen
van RAE Benelux, maakte ondanks de extra
uitdagingen van de pandemie een snelle en
soepele implementatie mogelijk.” m

i Het Honeywell
BW™ RigRat
transporteerbare
gebiedsbewa-
kingssysteem.
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Toegenomen aandacht voor veilige opslag
van gevaarlijke producten

Angelo Paravizzini

GEOQ PROTECTA SOLUTIONS

._. PROTECTA

Meer weten?

protectasolutions.be/nl

Het opslaan en verplaatsen van gevaarlijke
vloeistoffen en goederen vereist steeds
speciale veiligheids- en preventiemaatregelen.
Gelukkig bestaan er heel wat flexibele
oplossingen waarmee je je als bedrijf optimaal
kan voorzien op de mogelijke risico’s.

Tekst: Joris Hendrickx

“Erisbijbedrijven steeds meer aandacht voor
veiligheid en preventie”, vertelt Angelo Para-
vizzini, CEO van Protecta Solutions. “Vroeger
wilde men gewoon voldoen aan de wetge-
ving, vandaag ziet men maatregelen op dat
vlak als een investering. Dat heeft te maken
met een toegenomen bewustzijn, maar ook
met het zorg dragen voor het eigen imago.
Bedrijven kunnen het zich gewoon niet meer
permitteren om niet de nodige maatregelen
te treffen voor het geval dat er iets zou mis-
lopen. Vooral het belang van de kwaliteit,
levensduur en gebruiksvriendelijkheid van
veiligheidsoplossingen is sterk toegenomen.
Uiteraard kan een ongeval nooit helemaal
worden uitgesloten, maar je kan wel vooraf
een goede risicoanalyse maken, zodat je de
schade in dat geval maximaal kan beperken.
Met Protecta Solutions kunnen we hier van-
uit onze adviserende rol ondersteuning in
bieden door de noden goed in te schatten en

het juiste systeem te koppelen aan het pro-
bleem dat zich mogelijk kan voordoen. Zo
helpen we om eventuele boetes, verontreini-
ging én imagoschade te vermijden.”

Oliekeerschermen en opslagcontainers
voor havenbedrijven

“Onder onze klanten tellen we heel wat
bedrijven in de havens van Antwerpen
en Gent die actief zijn op het vlak van de
behandeling, de productie, het gebruik of
de opslag van gevaarlijke stoffen. Een mooi
voorbeeld is de SEA-Tank Terminal in Ant-
werpen, waar producten van het schip wor-
den overgepompt naar het tankenpark”, legt
Paravizzini uit. “Onze oliekeerschermen
worden daar preventief toegepast voor het
geval er een lekkage zou zijn. Het product
kan zo onmiddellijk worden ingedamd.
Bovendien zijn er op de site zelf pallets met
olievaten aanwezig die conform de wetge-
ving moeten worden gestockeerd. Daarvoor
hebben we opslagcontainers geplaatst.”

Groeipotentieel op vlak van
lithiumopslag en bluswateropvang

“De opslag van het toenemende volume aan
lithiumbatterijen zal zeker een belangrijk
aandachtspunt worden. Momenteel bestaat
hier door de complexiteit van de materie nog

geen specifieke wetgeving voor, terwijl er
nochtans heel wat risico’s bij komen kijken.
Daarnaast zullen heel wat oude sites zich
moeten aanpassen aan de nieuwe normen
rond bluswateropvang: dit zal namelijk apart
moeten worden opgevangen. Voor die aan-
passingen zijn flexibele oplossingen nodig, en
die kunnen wij bieden” besluit Paravizzini. m

i Onder meerinde
Belgische havens
zijn heel wat
bedrijven actief op
het vlak van de
behandeling, de
productie, het
gebruik of de
opslag van
gevaarlijke stoffen.
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Onestopshop voor
toegangscontrole en
tijdsregistratie

Bij complexe projecten op viak van
toegangscontrole en tijdsregistratie kan je
best een beroep doen op een ervaren partner
die creatief, flexibel en oplossingsgericht
kan meedenken op maat van jouw specifieke
noden. Interview met Hans Schrauwen,
product manager Security bij GET.

Tekst: Joris Hendrickx

Welke evoluties merken jullie op
inde vragen van klanten omtrent
authenticatie en toegangscontroles?

“Sinds corona willen mensen nog zo wei-
nig mogelijk gezamenlijke contactpunten
aanraken. Veel toegangscontroles gebeur-
den echter via vingerafdruklezers. Daarom
introduceerden we een systeem dat alle vin-
gers in één beweging contactloos kan lezen,
met eenzelfde performantie en veiligheid
als de klassieke vingerafdrukken. Daarnaast
wordt de typische authenticatie met badges
steeds meer vervangen door een systeem

waarbij smartphones fungeren als de iden-
tifier. In tegenstelling tot een badge zal je je
smartphone immers veel minder snel ver-
liezen of vergeten. Hierin zijn we vrij uniek.”

Wat zijn de trends op viak van
bezoekers- en tijdsregistratie?

“In veel bedrijven blijft ook in het postco-
ronatijdperk deels van thuis uit werken
een mogelijkheid. Dat flexibele werken
vereist een nieuw soort van kantoor dat
eerder dient als een ontmoetingsplaats om
bijvoorbeeld te vergaderen, te brainstor-
men, informele gesprekken te voeren, enz.
Uiteraard dient het beheer van het gebouw
hieraan te worden aangepast, en daarin
kan GET ondersteuning bieden. Met onze
oplossingen voor bezoekers- en tijdsregis-
tratie helpen we om continu een up-to-date
beeld te houden van de beschikbaarheid van
ruimtes, om ruimtes te reserveren, om rap-
portages te bekijken,... We evolueren dus in
feite van pure toegangscontrole - waarbij we

84

We introduceerden een
systeem dat alle vingers in
één beweging contactloos
kan lezen, met eenzelfde
performantie en
veiligheid als de klassieke
vingerafdrukken.

PRODUCT MANAGER SECURITY GET

ongewenste bezoekers buiten houden - naar
het totale beheer, begeleiden en verlenen
van toegang voor alle bezoek in het bedrijf,
inclusief de eigen werknemers.”

Wat maakt GET zo uniek in de markt?

“Al onze software en hardware wordt door
onszelf en in Belgié ontwikkeld. Hierdoor
kunnen we hoge kwaliteit, performantie en
flexibiliteit garanderen. Bovendien stelt dit
ons in staat om onze technologie volledig op
maat aan te passen aan de noden van iedere
klant. Onze systemen zijn intussen al veertig
jaar in ontwikkeling en worden continu ver-

© FOTO: PRIVE

beterd. Zo zitten we nu al aan de vijfde gene-
ratie van onze software. Bovendien fungeren
we voor onze klanten als een onestopshop die
instaat voor zowel de hardware, de software,
de implementatie als het onderhoud en de
support. Voor alle vragen kan je rekenen op
één vaste en ervaren contactpersoon die je
van A tot Z ontzorgt. Geen enkel project of
integratie, hoe complex ook, is te moeilijk
voor onze oplossingen en expertise.” m

Meer weten?
get.be

B8 GET

Azkoyen Time & Security Division

“De identiteit van gebruikers staat meer
dan ooit centraal bij cybersecurity”

Door de digitalisering worden

identiteiten de hoeksteen van een goede
cybersecuritystrategie. Het komt er dus op
aan om deze identiteiten goed te beheren,

te koppelen aan de juiste toegangen en voor
iedere situatie de juiste authenticatiecontrole
te voorzien. Meer uitleg door Geert Gijsels en
Peter Beyls, managing partners en security
architects bij Resilient Security.

Tekst: Joris Hendrickx

“De traditionele perimeterbeveiliging, zoals
een firewall met daarachter alle IT-infrastruc-
tuur, is steeds minder effectief. Bedrijven
werken immers alsmaar meer in de cloud en
digitaliseren hun processen. De identiteit
van gebruikers komt daarbij meer dan ooit
centraal te staan in de beveiliging. Alles wordt
immers van daaruit opgetrokken: data, appli-
caties, toegangen,... Daarom focussen wij ons
op identity en datasecurity als de hoeksteen
van een zero-trust cybersecuritystrategie.”

Securitymaturiteit verbeteren

“Aanvallers die je bedrijf willen binnendrin-
gen, zullen vandaag vaak starten met phis-
hingmails waarmee ze je credentials willen
achterhalen. Zo dringen ze dan de systemen
binnen en proberen ze nog meer rechten

te verkrijgen op basis van je identiteit en de
toegangen binnen je organisatie die daaraan
zijn gekoppeld. Stelselmatig forceren ze zich
zo verder een toegang binnen je bedrijf tot
ze op een bepaald moment kunnen toeslaan
door ransomware los te laten. We kiezen er
daarom doelbewust voor om stapsgewijs de
securitymaturiteit van bedrijven te verbete-
renvanuit deidentiteiten van de gebruikers.”

Holistische visie op security

“We starten met een analyse van welke secu-
rity vandaag al in werking is bij je organisa-
tie. Hoe staat men ten opzichte van security?
We bekijken dat niet enkel op technisch
vlak, maar ook functioneel en vanuit het
management. Welke risico’s bestaan er van-
daag? Van daaruit proberen we je maturiteit
stapsgewijs te vergroten met een holistische
aanpak. Er dient eerst een duidelijke foun-
dation gebouwd te worden met bijvoorbeeld
toegang via multifactorauthentication.
Zonder dat heeft het geen zin om al andere
maatregelen te nemen die verder staan op
de maturiteitsladder.”

Stapsgewijs naar een hogere
securitymaturiteit

“We bewaken steeds de juiste balans tussen
het verbeteren van het securityniveau en

ervoor zorgen dat de business mee kan evo-
lueren. Dat kan enkel door de risico’s voor
een organisatie in kaart te brengen en deze
stap per stap en op basis van prioriteiten
aan te pakken. Dat kan gaan van het onder
controle brengen van de levenscyclus van
gebruikers, gekoppeld aan de HR processen,
tot het controleren van toegang tot applica-

Geert Gijsels
en Peter Beyls

RESILIENT SECURITY
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ties en bedrijfsgegevens. Zo kan je als orga-
nisatie je security maturiteit verhogen, en
tegelijk je risico verlagen.” m
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resilientsecurity.be




ENERGIEF SCHAKELT EXTERNE
EXPERTS IN OM HUN CYBERVEILIGHEID
TE VERSTERKEN

De preventieadviseurs van
Energief hebben elke dag hun
‘risicobril” op. De onderneming had
geen wake-up call nodig om ook
hun cyberveiligheid te versterken.
Ze volgen een cybersecurity ver-
betertraject bij specialist Netcure.

» SAFETY FIRST

Energief oprichter Yves Peeters en zijn medewer-
kers moeten niet meer overtuigd worden van het
belang van cybersecurity. Peeters legt uit: “We
zijn preventieadviseurs, we zijn elke minuut van
de dag bezig met veiligheid. Maar zelfs dan is het
moeilijk om je niet te laten vangen door cyber-
criminelen. Eén moment van onoplettendheid,
meer hebben mensen met slechte bedoelingen
niet nodig. Soms veranderen ze slechts één letter
in een mailadres. Daarom moeten je systemen
dat soort momenten opvangen. Technologie en
cultuur gaan hand in hand.”

‘Ik ben een early

| adopter op viak van
IT, maar technologie
evolueert razendsnel
en wordt zo complex
dat cybersecurity een vak apart is
geworden" - Yves Peeters, oprichter Energief

» NOG GEEN INCIDENTEN

Energief heeft nog geen cyberincident gehad,

en wil dat ook zo houden. Daarom stapten ze in
een verbetertraject. Peeters: “We willen niet zoals
veel andere bedrijven wachten op een pijnlijke
wake-up call om in actie te schieten. Ik vergelijk
cyberveiligheid wel eens met arbeidsongevallen.
Nu heeft elk bedrijf daar een preventiebeleid
rond. Maar het heeft te lang geduurd voor on-
dernemingen beseften dat een arbeidsongeval
ook heel wat reputatieschade kan aanrichten.”

Het bedrijf nam cybersecurity expert Netcure
onder de arm. Marketingverantwoordelijke
Anneleen Lenaerts van Netcure ziet dat bedrij-
ven de impact van een cyberveiligheidsincident
nog altijd onderschatten: “Het begint eigenlijk al
met het onderschatten van het risico. Bedrijven
denken dat zij er niet zullen intrappen, of dat ze
maar een kleine vis zijn. Twee keer fout. Cyber-
criminelen gooien voortdurend lijntjes uit en
wachten tot er een vis hapt.”

» CYBERSECURITY IS VAK APART

Energief had geen wake-up call nodig, maar was
vooral op zoek naar technologische expertise.
Peeters: Ik ben een early adopter als het op
computers aankomt. Ik heb de IT-oplossingen
die Energief gebruikt zelf gebouwd. We delen die
toepassingen ook met onze klanten, ze moeten
waterdicht zijn. Maar ik voel dat ik voor cybervei-
ligheid op mijn limieten bots. Technologie evolu-
eert razendsnel, en wordt steeds complexer en
gesofisticeerder. Cyberveiligheid is een vak apart
geworden.” Lenaerts bevestigt: “Cybersecurity
overstijgt vandaag vele ITers en veel IT-teams’,

START OOK JOUW
VERBETERTRAJECT

Via de subsidie ‘cybersecurity verbe-
tertrajecten’ ondersteunt Agentschap
Innoveren & Ondernemen (VLAIO) kmo’s
om hun cyberveiligheid naar een hoger
niveau te tillen.

e voor kmo’s in Vlaanderen

individuele begeleiding door een
cybersecurity expert

subsidie komt tussen voor 45% van
de kostprijs

» MEER INFORMATIE OP
VLAIO.BE/CS-VERBETERTRAJECTEN

Energief oprichter Yves Peeters

» DE JUISTE KEUZES MAKEN

Het cybersecurity verbetertraject bij Energief is
net van start gegaan: “We zitten nog in de ana-
lysefase, maar die heeft al een aantal quick wins
getoond die we nu aan het implementeren zijn.
We nemen eerst onze basisbescherming onder
handen. Die eerste laag houdt heel veel tegen
en is dus cruciaal. Maar cyberveiligheid is een
work in progress. De expertise van Netcure helpt
ons om mee te blijven met nieuwe trends en
evoluties. Die kan je als klein bedrijf onmogelijk
allemaal zelf nog bijhouden.”

“Bedrijven denken
dat zij er niet zullen
intrappen, of dat ze
maar een kleine vis
zijn. Twee keer fout.”

- Annelies Lenaerts, marketingverantwoordelijke Netcure

“De financiéle ondersteuning van VLAIO gaf de
doorslag om onze cyberveiligheid in één keer
grondig onder handen te nemen. We zijn een
jonge kmo, onze middelen zijn niet eindeloos,
we moeten keuzes maken. Netcure denkt mee
en helpt ons om de juiste prioriteiten naar voor
te schuiven en de juiste keuzes te maken.”.

AGENTSCHAP ? )
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“De cloud is niet per definitie veilig, dat is

een enorme misvatting!”

Tom Meekers

SOLUTION ADVISOR
IT SECURITY BECHTLE

Heb je nog steeds beveiliging nodig als al

je datain de cloud zitten? Tom Meekers,
Solution Advisor IT Security bij Bechtle, laat
er geen twijfel over bestaan: “Cloudsystemen
bieden onvoldoende beveiliging tegen
cyberdreigingen. Je hebt dus nog steeds een
overkoepelende beveiliging nodig.”

Tekst: Valérie Deridder

“De datacentra van weleer zijn aan het ver-
dwijnen”, stelt Meekers. “De coronacrisis
heeft die hele evolutie op gang getrokken.
Ondertussen is hybride werken steeds
meer de standaard en geraken de data van
bedrijven en organisaties steeds meer gede-
centraliseerd.” Die decentralisatie wordt
ondersteund door SASE, de Secure Access
Service Edge. In plaats van een centrale
plek waar alle resources zitten, biedt SASE
een platform waarmee de gebruikers recht-
streeks toegang hebben tot hun resources.
Datiseenheel ander principe dan een VPN,
waarbij de gebruiker eerst wordt omgeleid
naar de centrale structuur. SASE slaat dus
als het ware een stap over.

Risico’s bij cloudgebruik

Dat zorgt volgens Meekers ook voor een ver-
schil in beveiliging. “Bij een VPN geven we
standaard vertrouwen aan de gebruiker en
krijgt die meteen toegang tot de omgeving.
Bij SASE ligt dat anders. Niet iedereen heeft
een machtiging voor dezelfde resources.
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En anders dan bij een VPN wordt bij SASE
ook het toestel en delocatie ervan gedubbel-
checkt. Zo zijn we door de Russische cyber-
dreiging momenteel extra alert op toestellen
die proberen in te loggen vanuit dat land.”

Meekers waarschuwt voor de risico’s bij
cloudgebruik. “Organisaties gaan er al te
snel vanuit dat de data in de cloud ook auto-
matisch beveiligd zijn. Dat is een enorme
misvatting. Je hebt nog altijd een bijko-
mende veiligheidsinfrastructuur nodig. Een
cloudomgeving is dus niet per definitie vei-
lig. Eigenlijk is het heel simpel: vroeger had
je beveiliging voor je datacenter, vandaag
bewaren organisaties hun gegevens in de
cloud, maar hebben ze nog steeds diezelfde
bescherming nodig als voordien.” m

Meer weten?

bechtle.com
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“De juridische impact van cybercrime
is niet te onderschatten”

PARTNER SIRIUS LEGAL

SIRIUS.LEGAL | Meerweten?

BUSINESS LAW FIRM siriuslegal.be

Cybersecurity is meer dan technische
beveiliging. Je moet als bedrijf een
360°-totaaloverzicht behouden en een
duidelijk beleid bepalen. Het juridische
aspect is daarbij cruciaal.

Tekst: Joris Hendrickx

Bijde analyse van allerisico’s op het vlak van
cybersecurity kijk je naast de technische
aspecten ook best naar de juridische zijde.
De Europese Unie wordt immers steeds
strenger in de verplichtingen die onder-
nemingen hebben. Roeland Lembrechts,
partner bij Sirius Legal: “Om die juridische
risico’s te minimaliseren moeten niet enkel
het beleid, maar ook al je samenwerkingen,
producten, diensten, gebruikte IT-oplossin-
gen en interne richtlijnen in lijn zijn met de
algemene voorzorgsprincipes op vlak van
cybersecurity. Cybersecurity is dus van toe-
passing op alle lagen van je bedrijf.”

Cybersecurity door de keten heen

Bedrijven werken steeds meer online en zijn
daardoor digitaal geconnecteerd met hun
hele keten. Het risico kan vanuit die andere
partijen komen, of omgekeerd, jouw bedrijf

kan een risico vormen voor hen. “Het komt er
dus op aan om de risico’s te spreiden over de
keten. Dat vraagt om heldere contracten en
afspraken zodat cyberveiligheid een verplich-
ting wordt voor iedere schakel. Schadevergoe-
dingen en eventuele claims moeten worden
ingedekt zodat ook die risico’s zoveel mogelijk
kunnen worden beperkt”, aldus Lembrechts.
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Strafrechtelijke aansprakelijkheid

voor bestuurders

Je kan als bestuurder persoonlijk worden
aangesproken indien je bedrijf niet in orde
blijkt te zijn op vlak van technische en

organisatorische maatregelen en hierdoor
schade ontstaat bij derden. Lembrechts:
“Wanneer het bijvoorbeeld gaat over private
data zou men zelfs een groepsvordering
kunnen instellen die snel kan oplopen tot
een enorm bedrag. Het juridische aspect
dient dus elke keer te worden meegenomen
in het beleid, bij de contractonderhandelin-
gen met leveranciers en bij de implementa-
tie van nieuwe IT-oplossingen.”

Duidelijke procedures

“Om bij een cyberincident juist te kunnen
reageren, moet vooraf alles worden vast-
gelegd in procedures en hoor je als bedrijf
goed te weten onder welke wetgevingen
je een bepaalde transparantieplicht hebt.
Wanneer spreek je over een cyberincident?
Bij wie moet je het wanneer melden? Wie is
verantwoordelijk voor wat? Bovendien kan
je ook openstaan voor ethische hackers om
bepaalde zwakheden bloot te leggen, maar
dan moetjejezelf natuurlijk wel juridisch vei-
ligstellen door duidelijke krijtlijnen uit te zet-
ten waarbinnen zij mogen werken. Dat kan
onder meer door een correcte CVDP (Coordi-
nated Vulnerability Disclosure Policy) op je
website te plaatsen”, besluit Lembrechts. m



| PAXCHRISTI.BE

Of hang alvast deze boodschap voor je raam.






